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RESUMEN

Actualmente las amenazas y ataques se han vuelto mas comunes y de mayor complejidad, la inexistencia
de los esquemas de seguridad informatica en las organizaciones, la falta de cultura informatica y otros
factores son las causas de que se deben tomar en cuenta para contar con un modelo de seguridad
informatica. La seguridad informatica busca dar apoyo a los objetivos y misién de las organizaciones, a
través de la proteccién de sus principales recursos y activos que son: la informacién, la tecnologia que la
soporta (software y hardware) y las personas que la utilizan o conocen a través de la seleccion y aplicacion
de protecciones adecuadas, manteniendo asi el debido cuidado de sus recursos fisicos, financieros,
reputacion y otros activos tangibles e intangibles. El trabajo de investigacion permite el DESARROLLO
DE UN MODELO DE SEGURIDAD INFORMATICA. La UNCP como organizacion posee una serie de
elementos a nivel de informatica que apoyan a la Gestion Académica asi como a sus procesos, los cuales
requieren de seguridad en varios niveles y segun sus caracteristicas para ello se hace una evaluacion
de los activos con los que se cuentan con sus respectivos riesgos, amenazas y vulnerabilidades y
estableciendo la seguridad para cada uno de ellos, teniendo como base las necesidades y actualidad
existentes en seguridad. Se implementa un modelo de seguridad que consta de medidas de seguridad
implementados con software basados en GNU/LINUX haciendo de estd manera la implementacion del
modelo basada en software libre y mejorando la seguridad de la informacion.

Palabras clave: Seguridad informatica, activos, riesgos, amenazas, vulnerabilidades, medidas de
seguridad

ABSTRACT

Today, the threats and attacks have become more common and more complex, the lack of computer
security schemes in organizations, lack of computer literacy and other factors causes to be taken into
account to have a model computer security. Computer security seeks to support the goals and mission of
the organizations, through the protection of resources and its main assets are the information technology
that supports it (software and hardware) and people who use or know through the selection and application
of appropriate safeguards, thus maintaining proper care of their physical, financial, reputational and other
tangible and intangible assets. The research enables the development of a security model COMPUTERS.
The UNCP as an organization has a number of computer-level elements that support the Academic
Management and its processes, which require security at various levels according to their characteristics
and for this it is an assessment of the assets that have their respective risks, threats and vulnerabilities
and establishing security for each, based on currently existing needs and safety. It implements a security
model that consists of security measures implemented with software based on GNU / LINUX thus making
the implementation of the model based on free software and improving information security.
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INTRODUCCION la informacion que manejan por lo tanto toda
organizacién hace uso de elementos como

Una caracteristica importante en las organizaciones .
P g hardware, software y personas que son los activos

actuales es mejorar el nivel de seguridad de
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de la informacién. Una caracteristica deseable es
contar con un modelo de seguridad informatica
para lograr la seguridad de la informacién. Por lo
que planteamos la siguiente hipdtesis:

Los elementos que ayudan a disefiar un modelo
de seguridad de la informacion en la gestion
académica de la Universidad Nacional del Centro
del Pert son el andlisis de riesgos y los controles
de seguridad.

El andlisis de riesgos nos permitira detectar las
amenazas a los que estan sometidos los activos de
la gestién académica de la UNCP.

La implementacion de controles nos permitira
mejorar el nivel de seguridad de la informacion de
la gestién académica en la UNCP.

Por lo tanto los objetivos que buscamos en el
presente trabajo son:

Implementar un modelo de seguridad informatica
para proteger la informacion de la gestidn
académica en la Universidad Nacional del Centro
del Pert.

Detectar las amenazas a los que son sometidos los
activos de la gestion académica de la UNCP.

Adoptar controles que mejoren el nivel de seguridad
informatica en la gestion académica de la UNCP.

MATERIAL Y METODOS

El lugar donde se desarrollo el trabajo fue la
Universidad Nacional del Centro del Perd,
especificamente el drea de la gestion académica y
su manejo informatico.

Se realizo un andlisis de los activos a través de
visitas de identificacion y su respectivo andlisis
de riesgos para cada activo encontrado, para
poder determinar el nivel de seguridad en términos
cuantitativos se establecio los niveles de seguridad
de Ahasta D asignandose un valor numérico para
cada requerimiento haciendo uso de un listado de
activos.

El nivel de investigacion es aplicado y se uso un
método comparativo. Debido a que se establecid
las medidas de seguridad para cada requerimiento
de seguridad encontrado y su implementacion
basada en diferentes aplicaciones software

utilizadas todas en licencia libre y haciendo uso de
equipos de computo.

De esta manera se volvid a hacer el andlisis de
nivel de seguridad considerando ya las medidas
implementadas y su nuevo valor resultante en el
requerimiento de seguridad, para poder demostrar
la hipdtesis.

RESULTADOS

Teniendo en cuenta el modelo de seguridad y
las medidas implementadas en cada etapa del
modelo se muestra a continuacion el resumen de
los requerimientos y las medidas adoptadas para
cada uno.

REQUERIMIENTOS DE
SEGURIDAD

Establecer politicas para la
contratacién y funciones del
personal.
Restringir el acceso a los
datos
Asignar al personal un sistema
de identificacion Unico para
ser validado
Controlar el acceso a datos

Controles adoptados

Asignacion de responsabilidades y
funciones considerando la seguridad,
Seleccion y politica de personal

gestion de usuarios y privilegios

gestion de usuarios y contrasefias

Eliminacion de usuarios predeterminados
en la BD, validacion de datos

Control a través de IP, Firewall, Sistema
de deteccion de Intrusos, control de
sesiones y Certificados Digitales
Encriptacién de contrasefias y
Transmision segura con TLS
Encriptacion para conexion a nivel de
intranet e internet de usuarios,
certificados digitales para identificacion y
transmision.

Copias de respaldo, Instalacion de
Antivirus y monitoreo del sistema
Instalacién y configuracion del servidor,
Actualizaciones automaticas, tener
informacién actualizada de
vulnerabilidades

Controlar el acceso a nivel
Intranet e Internet.

Encriptacion de datos

Encriptar datos a nivel de
redes

Proteger datos y sistemas de
software malicioso

Mantener al dia los parches
de software

Mantener niveles de
privilegios de usuarios.
Restringir el acceso fisico a
los equipos.

Registro y gestion de privilegios,

Perimetro de seguridad, proteccion
contra amenazas externas,
mantenimiento de equipos y retiro de
propiedad

Finalmente tenemos la comparacion de los niveles
de seguridad por requerimiento establecido y su
respectivo valor inicial y final.
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DISCUSION

Teniendo en cuenta las medidas adoptadas
e implementadas de seguridad y el resultado
obtenido con un valor cuantitativo del resultado del
nivel de seguridad, y que dentro de las hipdtesis
planteadas se considera que el analisis de riesgos
nos permitira detectar las amenazas a los que estan
sometidos los activos de la gestion académica de la
UNCP, el cual hemos podido resumir, los activos
y los criterios para aceptar un riesgo y tomar la
medida de accion posterior, ademas se plantea los
controles a implementar y las recomendaciones de
control para los riesgos habiendo cumplido con ello
se aprecia que realmente esta hipotesis es valida.

Teniendo en cuenta la hipdtesis acerca de que
la implementaciéon de controles nos permitiran
mejorar el nivel de seguridad de la informacion de
la gestidn académica en la UNCP, esta se muestra
como un listado de los Requerimientos y sus
medidas de accién y también los requerimientos
y su nuevo valor asignado alcanzado después de
haber implementado las acciones correspondientes
en la que se muestra que el nivel de seguridad es
de 49 frente a 25 que se tenia inicialmente por lo
que se aclara que la hipdtesis es valida.

CONCLUSIONES

1. Para el disefio del modelo de seguridad
informatica se realizd el andlisis de riesgos
que nos ha permitido detectar las amenazas
a los que son sometidos los activos de la
informacion y los requerimientos de seguridad
que se presentaron, han permitido delimitar el
ambito del modelo y su estructura en areas,
exclusivamente en la gestién académica de la
UNCP.

2. El modelo de seguridad propuesto consta
de varias &reas en las que se han logrado
implementar controles de seguridad para cada
uno. De esta manera se logro laimplementacion
y mejora del nivel de seguridad que es
medido a través de la asignacién de valores,
obteniéndose un valor inicial de 25 y final de 45.
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3. Para el desarrollo del modelo de seguridad
informatica se tuvo en cuenta la Norma Técnica
Peruanay las recomendaciones delalSO 17799
ademas, se realizd la evaluacion econoémica del
mismo el cual ha sido tomado como referencia
para considerar que el proyecto de seguridad
es econémicamente factible.

4. Las areas involucradas en el modelo de
seguridad han requerido la implementacion
de controles de seguridad que requieren
monitoreo, revisién y mantenimiento de los
mismos, convirtiéndose de estd manera la
seguridad en un proceso mas de la gestion
académica de la UNCP.
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